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Nota privind utilizarea si statutul materialului

Acest suport este un model educational destinat formarii nonformale a adultilor in
domeniul competentelor digitale si al educatiei media. Este conceput pentru
persoane cu varste intre 60 si 80 de ani si poate fi adaptat in functie de experienta
digitala, ritmul de invatare, limba, accesibilitatea si nevoile grupului.

Suportul de curs descrie cadrul pedagogic propus: schimb de bune practici,
invatare centrata pe participant, incluziune digitala si transferul metodelor in

comunitate.

Date de identificare

Element

Furnizor / organizatie Asociatia ,RENATO”

Titlulprogramului pMeeriira:l list::;?o?/i - competente digitale si educatie media
Grup-tinta Adulti cu varste intre 60-80 de ani

Numar de participantirecomandat 8-12 persoane pentru lucru asistat
Durataorientativa 30 de ore: 10 module x 3 ore

Formator / facilitator

Loc siperioada

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Cuprins

Structura suportului urmeaza o progresie de la familiarizarea cu dispozitivele la

evaluarea informatiilor, comunicarea sigura si realizarea unui produs media

simplu.

e 1. Repere curriculare si proiectarea formarii

e 2. Profilul grupului-tinta si principii de lucru cu seniorii

e 3. Competente, rezultate ale Invatarii si evaluare

e 4. Modulul 1 - Primii pasi in mediul digital

e 5. Modulul 2 - Internetul si navigarea sigura

e 6. Modulul 3 - Cautarea informatiilor si evaluarea surselor
e 7.Modulul 4 - Stiri false, manipulare si dezinformare

e 8. Modulul 5 - Mesaje, e-mail si comunicare online

e 9. Modulul 6 - Confidentialitate, parole si securitate

e 10. Modulul 7 - Inselatorii online si protectia consumatorului

e 11.Modulul 8 - Retele sociale, imagini si respectul fata de ceilalti

e 12.Modulul 9 - Servicii digitale utile in viata de zi cu zi

e 13.Modulul 10 - Crearea si distribuirea responsabila a unui mesaj media

e 14. Evaluare finala, glosar, fise si bibliografie

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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1. Repere curriculare si proiectarea formarii

1.1. Argument

Accesul la informatii, servicii publice, comunicarea cu familia si participarea la
viata comunitatii se desfdsoara tot mai des prin instrumente digitale. Pentru
seniori, acestea pot aduce autonomie si conectare, dar si dificultati: texte greu de
citit, interfete schimbatoare, mesaje frauduloase, informatii inselatoare sau teama
de a gresi.

Educatia media nu inseamni doar si folosim un telefon. Inseamni si intelegem
cine transmite un mesaj, cu ce scop, pe ce dovezi se bazeaza si ce consecinte poate
avea distribuirea lui. Cursul imbina exersarea practica a dispozitivelor cu intrebari

de gandire critica si obiceiuri de siguranta.

1.2. Scop general
Dezvoltarea autonomiei digitale si a capacitatii participantilor de a accesa,

interpreta, evalua, crea si distribui informatii in mod critic, sigur si responsabil.

1.3. Principii pedagogice

e Invitare centrati pe adult si pe experientele sale de viat.

e Demonstratie lentd, urmata de practica ghidata si practica independenta.

e Repetitie fara stigmatizare; greseala este tratata ca parte normala a Invatarii.

e Limbaj clar, font lizibil, instructiuni scurte si pasi numerotati.

e Exemple realiste, dar fara expunerea datelor personale ale participantilor.

e Respectarea autonomiei: formatorul cere acordul f{nainte de a
atingedispozitivulparticipantului.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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2. Profilul grupului-tinta si principiile de lucru

2.1. Nevoi posibile

Participantii pot avea niveluri foarte diferite de experienta: unii folosesc zilnic
aplicatii de mesagerie, altii abia au inceput sa utilizeze un smartphone. Varsta nu
determina automat competenta digitala; formatorul trebuie sa evite presupunerile

si sa porneasca de la nivelul real al fiecarei persoane.

e Timp suplimentar pentru orientarea In meniuri si pentru citirea instructiunilor.

e Materiale tiparite cu caractere mari si contrast ridicat.

e Posibilitatea de a lucra in perechi si de a cere ajutor fara rusine.

e Exemple relevante: programadri, transport, fotografii de familie, stiri locale,
mesaje suspecte.

e Pauze scurte si alternarea explicatiilor cu activitati practice.

2.2. Adaptari de accesibilitate

Inaintea cursului, intrebati participantii ce fi ajuti si invete. Oferiti font de
minimum 14 puncte in fisele tiparite, spatiere generoasa, pictograme insotite de
text si instructiuni orale. Pentru persoanele cu dificultati de vedere, demonstrati
functiile de marire a textului si de citire cu voce tare. Pentru dificultati de auz, stati

cu fata catre grup si furnizati instructiunile in scris.

2.3. Contract de grup
La prima intdlnire, conveniti Impreuna reguli simple: ne ascultdm, nu radem de

greseli, nu dezvaluim parole, nu fotografiem ecranele altora fara acord si nu

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991



=
gl Erasmus+ =

distribuim datele colegilor. Participantii pot refuza orice exercitiu care le cere

folosireaunuicont personal.

3. Competente, rezultate ale invatarii si evaluare

3.1. La finalul cursului, participantul va putea sa:

identifice functiile de baza ale telefonului sau tabletei si sa ajusteze lizibilitatea
ecranului;

se conecteze la o retea Wi-Fi sigura si sa deschida un site cunoscut;

formuleze o cautare si sa compare informatia din cel putin doua surse;
recunoasca indicii de manipulare, titluri alarmiste si imagini scoase din context;
trimita un mesaj si un e-mail simplu, cu atasament, daca dispozitivul permite;
foloseasca o parola unica si sa activeze metode suplimentare de protectie, unde
sunt disponibile;

identifice semnele unei tentative de frauda si sa stie unde sa ceara ajutor;
configureze elemente de baza ale confidentialitatii pe o platforma sociala;
acceseze in siguranta un serviciu digital util;

creeze un mesaj informativ scurt si sa verifice inainte de distribuire.

3.2. Metode si resurse

Metode: conversatie ghidata, demonstratie, invatare prin sarcini, lucru in perechi,

studiu de caz, simulare si reflectie. Resurse: smartphone-uri sau tablete, conexiune

la internet, proiector, fise tiparite, capturi de ecran fictive si exemple de mesaje

redactate special pentru curs.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991



=
gl Erasmus+ =

3.3. Evaluarea progresului

Evaluarea este predominant formativa. Se urmareste progresul individual, nu
comparatia Intre participanti. Se recomanda o fisa initiala de autoevaluare,
observatie pe parcurs, feedback verbal si o sarcina practica finala. Nu se solicita
parole reale, date bancare, coduri de autentificare sau acces la

conturileparticipantilor.

4. Organizarea programului si planificarea timpului

Durata orientativa este de 30 de ore, organizate in 10 module a cate 3 ore.
Furnizorul poate adapta durata in functie de ritmul grupului, fara a elimina

exercitiile de siguranta si verificare.

Modul Tema Durata

1 Primii pasi in mediul digital 3 ore

2 Internetul si navigarea sigura 3 ore
Cautarea informatiilor si evaluarea

3 3 ore
surselor
Stiri false, manipulare si

4 . ’ P ’ 3 ore
dezinformare

5 Mesaje, e-mail si comunicare online 3 ore
Confidentialitate, parole si

6 . 3 ore
securitate
inselatorii online si protectia

7 : 3 ore
consumatorului
Retele sociale, imagini si respect 3 ore
Servicii digitale utile 3 ore
Crearea unui mesaj media si

10 J i 3 ore

evaluarea finala

Structura recomandata a unei intalniri de 3 ore
¢ 15 minute - bun venit, recapitulare si stabilirea obiectivului.
e 25 minute - explicatie si demonstratie vizuala.

e 45 minute - exercitiu ghidat, cu sprijin individual.
Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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e 10 minute - pauza.

e 45 minute - sarcina in perechi sau individuala.
e 25 minute - discutarea rezultatelor si corectarea neintelegerilor.

e 15 minute - reflectie, autoevaluare si recomandare pentru acasa.

Timpul este orientativ. Daca participantii au nevoie de mai multa practica, se

reduce numarul de exemple, nu timpul de exersare.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Modulul 1. Primii pasi in mediul digital

Rezultate urmarite
La final, participantul identifica elementele de baza ale dispozitivului, foloseste

gesturile uzuale si ajusteaza lizibilitatea.

Continuturi-cheie

e Pornire, oprire, blocare si deblocare

e Ecran principal, pictograme si setari

e Atingere, apasare lunga, glisare si tastatura

e Volum, luminozitate si marirea textului

Activitatea 1 — Turul dispozitivului
In perechi, identificati butonul de pornire, butoanele de volum si portul de
incarcare.
Gasiti pictograma Setari si reveniti la ecranul principal.
Mariti temporar dimensiunea textului sau a afisajului, apoi reveniti la setarea

preferata.

Activitatea 2 — Urmeaza pasii
Formatorul citeste o instructiune pe rand: deblocheaza ecranul; deschide Setari;
gaseste sectiunea Afisaj; mareste textul.

Participantul repeta fara ajutor, apoi explica unui coleg ce a facut.

Reflectie si evaluare
Intrebari de reflectie: Ce functie a fost usor de gasit? Ce ai vrea sa exersezi Inca o

data?

Observare: participantul gaseste doua setari si poate reveni la ecranul principal. Nu

se noteaza viteza.
Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati

participantilor sa afiseze public date personale. Daca meniurile difera de la un

telefon la altul, explicati ca denumirile pot varia in functie de model si de versiunea

sistemului.

Modulul 2. Internetul si navigarea sigura

Rezultate urmarite

Participantul explica pe scurt ce este internetul, deschide un browser si recunoaste

cateva indicii ale unei pagini web.

Continuturi-cheie

Diferenta dintre internet, browser, site si aplicatie
Bara de adresa si rezultatele cautarii
Linkuri, file si butonul Inapoi

Conexiuni Wi-Fi si retele publice

Activitatea 1 — Deschide o pagina cunoscuta

Deschideti browserul pe dispozitiv.
Introduceti adresa unei institutii publice cunoscute sau cautati denumirea ei.
Observati domeniul si verificati daca pagina contine date de contact si

informatii coerente.

Activitatea 2 — Wi-Fi: alegere prudenta

Discutati diferenta dintre reteaua de acasa si o retea publica necunoscuta.
Alegeti ce activitati sunt potrivite pe o retea publica si ce operatiuni sensibile
este mai bine sa amanati.

Exersati dezactivarea Wi-Fi, apoi reconectarea la reteaua cunoscuta.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Reflectie si evaluare

Reflectie: Cum ai verifica daca ai ajuns pe site-ul pe care il cautai?

Evaluare: participantul deschide un site prin browser si descrie un indiciu care il
ajuta sa evalueze pagina.

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de

versiuneasistemului.

Modulul 3. Cautarea informatiilor si evaluarea surselor

Rezultate urmarite
Participantul formuleaza o cautare clara si evalueaza cine publica informatia, cand

a fost publicata si ce dovezi sunt oferite.

Continuturi-cheie

e Cuvinte-cheie si formularea intrebarilor
e Autor, institutie, data si scop

e Surse primare si surse secundare

e Compararea informatiilor si verificarea afirmatiilor

Activitatea 1 — Cautare in trei pasi
Alegeti o Intrebare practica, de exemplu programul unei biblioteci.
Cautatifolosinddouadsau trei cuvinte-cheie relevante.

Deschidetirezultatulsinotati autorul, data si sursa informatiei.

Activitatea 2 — Doua surse, o afirmatie

Formatorul ofera doua texte fictive despre aceeasi schimbare de program.
Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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In perechi, identificati care text indica o sursa verificabila si o data.

Formulati ce informatie mai trebuie verificata inainte de a lua o decizie.

Reflectie si evaluare

Reflectie: Ce diferenta exista intre o afirmatie populara si una sustinuta de dovezi?

Evaluare: participantul compara doua surse si mentioneaza cel putin doua criterii

relevante.

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia In functie de model si de versiunea

sistemului.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Modulul 4. Stiri false, manipulare si dezinformare

Rezultate urmarite
Participantul identifica semnale de alarma intr-un mesaj si aplicd o rutina de

verificare inainte de distribuire.

Continuturi-cheie

e Dezinformare, informatie gresita si satira

e Titluri alarmiste si apeluri la emotii puternice
e Imagini vechi sau scoase din context

e Verificare laterala: cautarea sursei 1n alte locuri

Activitatea 1 — Opreste-te si verifica
Cititi un mesaj fictiv care sustine ca ,maine se inchide tot orasul” fara a indica
sursa.
Subliniati cuvintele care incearca sa provoace teama sau graba.
Cautati o confirmare pe site-ul autoritatii relevante inainte de a crede sau

distribui mesajul.

Activitatea 2 — Detectivii titlurilor
Comparati un titlu neutru cu unul exagerat despre acelasi subiect.
Identificati ce informatie lipseste din titlul alarmist.

Rescrieti titlul intr-o forma echilibrata, fara a adauga fapte neconfirmate.

Reflectie si evaluare

Reflectie: De ce mesajele care ne sperie sau ne infurie pot fi distribuite mai repede?

Evaluare: participantul numeste doua indicii de risc si descrie o modalitate de

verificare.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati

participantilor sa afiseze public date personale. Daca meniurile difera de la un

telefon la altul, explicati ca denumirile pot varia in functie de model si de

versiuneasistemului.

Modulul 5. Mesaje, e-mail si comunicare online

Rezultate urmarite

Participantul redacteaza si trimite un mesaj adecvat, recunoaste campurile unui e-

mail si comunica respectuos.

Continuturi-cheie

Destinatar, subiect si corpul mesajului
Atasamente si descarcari
Ton, claritate si respect In comunicarea digitala

Mesaje nedorite si linkuri suspecte

Activitatea 1 — E-mail de exercitiu

Folositi un cont demonstrativ sau redactati mesajul fara a-1 trimite.
Completati un subiect clar si un mesaj de 3-4 propozitii pentru a solicita
programul unei institutii.

Verificati destinatarul, ortografia si atasamentele inainte de trimitere.

Activitatea 2 — Mesajul potrivit

Cititi trei situatii: multumire, solicitare oficiala si raspuns la un mesaj
nepoliticos.
Alegeti tonul potrivit si redactati o varianta scurta.

Discutati cum se poate cere clarificare fara a escalada conflictul.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Reflectie si evaluare

Reflectie: Ce verifici inainte sa apesi Trimite?
Evaluare: mesajul are destinatarul potrivit, un scop clar si un ton respectuos.

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de

versiuneasistemului.

Modulul 6. Confidentialitate, parole si securitate

Rezultate urmarite
Participantul recunoaste datele personale, creeaza o parola-model robusta si

identifica situatii in care trebuie sa opreasca o actiune.

Continuturi-cheie

e Date personale si date sensibile

e Parole unice si fraze de acces

e Autentificare in doi pasi si coduri de verificare

e Actualizari, blocarea ecranului si copii de siguranta

Activitatea 1 — Ce pastram privat?
Sortati exemple fictive In doud coloane: informatii care pot fi publice si
informatii care trebuie protejate.
Discutati de ce nu se distribuie coduri de autentificare, parole sau fotografii ale
documentelor.

Formulati o regula personala de protectie.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Activitatea 2 — Parola-model

Creati pe hartie o fraza de acces fictiva, lunga si greu de ghicit, fara a o folosi
pentru un cont real.
Discutati de ce reutilizarea aceleiasi parole este riscanta.

Exersati blocarea ecranului dispozitivului.

Reflectie si evaluare

Reflectie: Ce ai face daca cineva iti cere un cod primit prin SMS?

Evaluare: participantul explica de ce parola trebuie sa fie unica si nu divulga coduri

de autentificare.

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de versiunea

sistemului.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Modulul 7. inselatorii online si protectia consumatorului

Rezultate urmarite

Participantul recunoaste semne frecvente ale fraudelor si stie sa intrerupa

contactul si sa ceara ajutor.

Continuturi-cheie

Mesaje false de la banca, curier sau institutii
Premii neasteptate si urgente inventate
Apeluri care solicita instalarea unei aplicatii

Pasi de reactie: oprire, verificare, raportare

Activitatea 1 — Analiza unui mesaj suspect

Cititi un exemplu fictiv: ,,Contul va fi blocat In 10 minute. Apasati aici si
introduceti parola”.

Identificati presiunea timpului, solicitarea datelor si linkul neconfirmat.
Rescrieti pasii siguri: nu apasam, nu raspundem cu date, contactam institutia

printr-un canal oficial.

Activitatea 2 — Joc de rol: apelul neasteptat

Un participant citeste un scenariu in care o persoana pretinde ca este de la
suport tehnic.

Celalalt exerseaza un raspuns: ,Nu ofer acces la dispozitiv. Voi contacta
institutia prin numarul oficial”.

Grupul enumera pasii de urmat daca datele au fost deja divulgate.

Reflectie si evaluare

Reflectie: De ce nu trebuie sa ne grabim cand cineva ne cere bani sau date?

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Evaluare: participantul identifica cel putin trei semne de frauda si spune cui ar cere

ajutor.

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de

versiuneasistemului.

Modulul 8. Retele sociale, imagini si respect

Rezultate urmarite
Participantul intelege diferenta dintre public si privat, verifica inainte de a distribui

si respecta acordul persoanelor fotografiate.

Continuturi-cheie

e Profil, postare, comentariu si mesaj privat

e Setari de vizibilitate si liste de contacte

e Fotografii, dreptul la imagine si consimtamant

e Comentarii, hartuire si raportarea continutului

Activitatea 1 — Cine poate vedea postarea?
Priviti capturi demonstrative ale setdrilor de vizibilitate.
Alegeti audienta potrivita pentru un mesaj personal si pentru un anunt
comunitar.

Explicati de ce o postare publica poate fi copiata sau redistribuita.

Activitatea 2 — Distribui sau nu?
Analizati o fotografie fictiva cu persoane si un text care o insoteste.
Verificati daca exista acordul persoanelor si daca descrierea este exacta.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Decideti daca distribuiti, cereti permisiunea sau nu publicati.

Reflectie si evaluare

Reflectie: Ce informatii despre noi pot dezvalui fotografiile si comentariile?

Evaluare: participantul explica o setare de confidentialitate si o regula de respect

online.

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de

versiuneasistemului.

Modulul 9. Servicii digitale utile in viata de zi cu zi

Rezultate urmarite
Participantul acceseaza un serviciu digital relevant si aplica reguli de verificare

inainte de a introduce date personale.

Continuturi-cheie

e Programari si informatii de la institutii
e Transport, harti si orare

e Plati si cumparaturi: verificari esentiale

e Accesibilitate si solicitarea sprijinului

Activitatea 1 — Gaseste informatia oficiala
Alegeti o institutiesau un serviciu util in comunitate.

Cautati site-ul oficialsi identificati datele de contact si programul.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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Notati ce informatii sunt necesare si ce date nu ar trebui cerute pentru simpla

consultare.

Activitatea 2 — Cumparaturi cu prudenta
Comparati doua anunturi fictive pentru acelasi produs.
Verificati datele vanzatorului, politica de retur, costul total si metoda de plata.

Identificati promisiunile nerealiste si evitati plata in graba.

Reflectie si evaluare

Reflectie: Cand este mai bine sa cerem ajutorul unei persoane de Incredere?
Evaluare: participantul gaseste o informatie oficiala si descrie doua verificari de
siguranta.

Notda pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati
participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de versiunea

sistemului.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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Modulul 10. Crearea si distribuirea responsabila a unui mesaj

media

Rezultate urmarite

Participantul creeaza un mesaj informativ scurt, indica sursa si verifica respectarea

regulilor de claritate, acuratete si confidentialitate.

Continuturi-cheie

Scopul si publicul unui mesaj
Titlu, text, imagine si sursa
Drepturi de autor si permisiunea de folosire a imaginilor

Revizuirea Inainte de publicare

Activitatea 1 — Mesaj util comunitatii

Alegeti un subiect pozitiv si verificabil: club de lectura, program de biblioteca
sau Intalnire comunitara fictiva.
Scrieti un titlu clar si un text de 50-80 de cuvinte.

Adaugati sursa informatiei si eliminati datele personale care nu sunt necesare.

Activitatea 2 — Lista de control inainte de distribuire

Verificati: este adevarat? este actual? sursa este identificata? am acordul pentru
imagine? divulg date personale?
Schimbati mesajul pe baza feedbackului unui coleg.

Prezentati produsul si explicati o alegere facuta pentru siguranta sau claritate.

Reflectie si evaluare

Reflectie: Ce responsabilitate avem cand distribuim informatii altora?

Evaluare: produsul este clar, verificabil, respectuos si nu divulga date personale.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991

21



=
gl Erasmus+ =

Nota pentru formator: demonstrati pe un dispozitiv de proba si nu solicitati

participantilor sa afiseze public date personale. Daca meniurile difera de la un
telefon la altul, explicati ca denumirile pot varia in functie de model si de

versiuneasistemului.

15. Evaluarea initiala: punctul de plecare

Scopul evaluarii initiale este sa identifice experienta si obiectivele participantilor,
nu sa di clasifice. Se completeaza individual, oral sau in scris. Raspunsurile nu
influenteaza accesul la curs.

Fisa de autoevaluare

Afirmatie incia nu Cu ajutor Singur(a)
Pot deblocasibloca
. e ] O O
dispozitivul.
Pot conectatelefonul la O -
Wi-Fi.
Pot cauta o informatie
. i O O
pe internet.
Pot apreciadaca un site
e O O
este oficial.
Pot trimite un mesaj sau
. O O O
un e-mail.
Stiusarecunosc un mesaj
> O O O
suspect.
Stiuce date nu trebuie sa
. . O O O
divulg online.
Pot verifica o informatie O O

inainte de a o distribui.

Intrebari de discutie

e (e v-ati dori sa puteti face mai usor cu telefonul sau tableta?

e (e activitate online va provoaca cele mai multe intrebari?

e Cum preferati sa primiti instructiunile: demonstratie, fisa scrisa sau exersare in

perechi?

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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e Exista functii de accesibilitate care v-ar ajuta?

Formatorul noteaza obiectivele de invatare ale grupului si adapteaza exemplele. Nu

colecteaza parole, coduri, date bancaresauinformatiimedicale.

16. Evaluarea pe parcurs si feedbackul

Instrument de observare

In timpul activititilor, formatorul observa daci participantul incearci sarcina,
urmeaza pasii, solicita ajutor atunci cand este necesar si poate explica decizia luata.
Evaluarea nu trebuie sa se concentreze doar pe reusita tehnica; in educatia media

conteaza si justificarea alegerii.

Criteriu in dezvoltare Reuseste cu sprijin Reuseste independent
Navigare Se dezorienteaza frecvent ~ Urmeaza pasii cu indicatii ~ Gaseste functia si revine
Evaluareasursei Se bazeaza pe titlu Verifica un indiciu Compara mai multe indicii

. = < Identifica riscul dupa Opreste actiunea si
Siguranta Nu observa riscul A g

intrebare explica de ce
Comunicare Mesaj neclar Mesaj clar cu sprijin Mesaj clar si adecvat
. Are nevoie de Intrebari . ustifica alegerea si

Reflectie Explica o alegere J s ;

ghidate propune verificari

Feedback util

e Descrieti comportamentul observat, nu persoana: , Ai verificat data publicarii”.
e Oferiti o sugestie concreta si o ocazie imediata de repetare.

e Intrebati participantul ce strategie i-a fost utila.

e Evitati expresii precum ,e simplu” sau ,toata lumea stie”.

Feedback-model: ,Ai observat ca mesajul cere un cod si creeaza presiune. Data
viitoare, verifica si expeditorul, apoi contacteaza institutiaprintr-un canal

cunoscut.”

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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17. Evaluarea finala — proba practica integrata

Proba finala poate fi realizata individual sau 1n perechi. Participantul primeste un

scenariu fictiv si demonstreaza un set de pasi. Nu se folosesc conturi bancare reale

si nu se efectueaza tranzactii.

Scenariu
Un participant primeste intr-un grup de mesagerie un anunt despre modificarea
programului unei institutii locale. Mesajul contine un link scurt, un titlu alarmist si

solicitarea de a transmite anuntul mai departe.

Sarcini
Identifica elementele care ridica semne de intrebare.
Formuleaza o cautare pentru a gasi sursa oficiala.
Compara informatia cu o a doua sursa credibila.
Explica de ce nu distribuie mesajul inainte de verificare.
Redacteaza un raspuns politicos prin care recomanda verificarea sursei.

Mentioneaza ce ar face daca a apasat deja pe link si a introdus date personale.

Grila de evaluare

Indicator Punctaj
Identificaindicii de risc (0-2) /2
Gaseste o sursaoficiala (0-2) __/2
Comparasursele (0-2) __ /2
Justificadecizia de a nu distribui (0-2) _ /2
Propunepasi de protectie (0-2) __ /2
Total __ /10

Prag orientativ de reusita: 7/10, cu conditia ca participantul sa nu divulge date

sensibile si sa Inteleaga ca informatia trebuie verificata. Furnizorul poate stabili alt

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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prag in functie de cadrul programului. O nereusita indica nevoia de exersare

suplimentara, nu esec personal.
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18. Fisa de lucru: verificarea unei informatii

Folositi aceasta fisa pentru orice mesaj care provoaca teama, furie, entuziasm

puternic sau presiunea de a distribui imediat.

Protocolul PAUZA

Pas intrebarea de control

P - Pune pauza Mi se cere sa reactionez sau sa distribui imediat?

A - Analizeaza sursa Cine a publicat? Este identificabil si relevant?

U - Uita-te la data Informatia este actuald sau poate fi veche?

Z - Zaboveste si compara Confirma si alte surse credibile aceeasi afirmatie?

A - Actioneazi responsabil Distribui, intrebi, raportezi sau nu faci nimic?
Exercitiu

Mesaj fictiv: , Toti pensionarii trebuie sa completeze astazi formularul de la acest

link, altfel pierd automat un beneficiu. Trimiteti tuturor rudelor!”

e (e cuvinte creeaza presiune?
e C(Cine ar trebui sa confirme existenta formularului?
e C(Ce canal oficial ai folosi pentru verificare?

e (e ai spune unei rude care a primit mesajul?

Raspuns orientativ: nu se acceseaza linkul si nu se transmit date. Se verifica
informatia pe pagina oficiala a institutiei relevante sau prin date de contact

obtinute independent. Mesajul nu se distribuie pana la confirmare.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991
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19. Fisa de lucru: identificarea semnelor unei fraude

Cititi fiecare exemplu si bifati semnele de risc. Exemplele sunt fictive si sunt create

exclusiv pentru invatare.

Exemplu Semne de risc posibile

»Ati castigat un premiu, platiti taxa in 15 minute.” O graba O plata neasteptata O premiu neverificat
»Sunt de la banca; dictati-mi codul primit prin SMS.” 0O solicitare de cod O identitate neverificata

»Instalati aceasta aplicatie ca sa va repar

"y O acces la distanta O apel neasteptat
calculatorul. ! p step

»Oferta expira acum; trimiteti bani intr-un cont

Y O presiune O metoda de plata riscanta
personal.

Pasi de reactie
Opriti conversatia si nu transmiteti bani, parole sau coduri.

Nu apasati pe linkuri si nu instalati aplicatii la cererea unui apelant necunoscut.
Contactati institutia printr-un numar sau site verificat independent.

Daca ati transmis date financiare, contactati imediat banca prin canalul oficial.
Pastrati mesajele relevante si cereti sprijin unei persoane de incredere sau

autoritatii competente.

Important: nu exista o regula care sa garanteze ca un mesaj este autentic doar
pentru ca foloseste sigla sau numele unei institutii. Identitatea expeditorului

trebuie verificata separat.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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20. Fisa de lucru: date personale si confidentialitate

Datele personale sunt informatii care identifica sau pot ajuta la identificarea unei

persoane. Unele informatii devin riscante mai ales cand sunt combinate.

Clasifica exemplele

Exemplu Poate fi public? Necesita protectie?
Fotografie de peisaj fara 0 da O depinde 0daonu
persoane

Adresa de domiciliu O da 0 depinde Odaonu
Cod primit prin SMS O da O depinde OdaOnu
Prog.ram}ﬂ publical unei O da O depinde odaonu
biblioteci

_Fotog_rafle cu un document de 0 da o depinde 0daonu
identitate

Fotografie cu nepotii O da O depinde Odaonu

Discutie

e De ce trebuie cerut acordul inainte de a publica fotografia altei persoane?

e (e se poate afla dintr-o fotografie realizata in fata casei?

e Cum poti limita audienta unei postari?

e (e faci daca cineva publica datele tale fara acord?

Principiu: distribuie doar informatiile necesare, catre publicul potrivit, cu acordul
persoanelor implicate. Setdrile de confidentialitate pot reduce expunerea, dar nu

pot garanta controlul total asupra copiilor sau capturilor de ecran.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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21. Fisa de lucru: mesaj si e-mail

Model de e-mail

Subiect: Solicitare informatii privind programul
Buna ziua,

Va rog sa imi comunicati programul de lucru pentru public si daca este necesara o

programare. Va multumesc pentru ajutor.

Cu stima,

[Numele expeditorului]

Checklist inainte de trimitere

e Adresa destinatarului este corecta.

e Subiectul descrie clar scopul mesajului.

e Textul este politicos si usor de inteles.

e Atasamentul este cel potrivit si nu contine informatii nedorite.

¢ Nu sunt incluse parole, coduri de autentificare sau date care nu sunt necesare.

Exercitiu
Redactati un e-mail pentru a cere informatii despre programul unei biblioteci. Apoi
schimbati mesajul cu un coleg si verificati lista de control. Nu trimiteti mesajul daca

folositi 0 adresa personala si nu doriti sa fie transmis.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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22. Fisa de lucru: drepturi si responsabilitati online

Principii de baza

e Dreptul la respect si la protectia datelor personale.

e Responsabilitatea de a nu raspandi afirmatii neverificate.
e Respectarea drepturilor de autor si a dreptului la imagine.
e Posibilitatea de a bloca si raporta comportamente abuzive.

e Obligatia de a pastra un ton civilizat chiar si in dezacord.

Studii de caz
Cazul A: cineva publica fotografia unui vecin fara sa il intrebe. Ce ar putea face

diferit?

Cazul B: un mesaj dintr-un grup contine o acuzatie grava despre o persoanad, dar nu

ofera dovezi. Cum raspunzi responsabil?

Cazul C: primesti un comentariu jignitor. Ce optiuni ai in afara de a raspunde cu o

insulta?

Raspunsuri posibile

e Cere permisiunea si explica unde va fi folosita fotografia.

e Nu distribui acuzatia; cere o sursa credibila si raporteaza continutul daca este
abuziv.

e Pastreaza dovezile daca este necesar, blocheaza sau raporteaza si cere sprijin.

Formatorul subliniazi ca optiunile depind de platform3 si de gravitatea situatiei. In

caz de amenintari sau fraude, se solicit sprijinul autoritatilor competente.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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23. Glosar de termeni digitali

Termen Explicatie pe intelesul tuturor

Aplicatie Program instalat pe telefon, tableta sau calculator.
Browser Program folosit pentru a vizita pagini de internet.
Link / legitura Eizrﬁl;nstaieriasruerggelectém pentru a deschide alta
Wi-Fi Tehnologie care permite conectarea fara fir la o retea.
Cont Profil care permite folosirea unui serviciu digital.
Parola Secret folosit pentru a proteja accesul la un cont.

Autentificare in doipasi

Date personale
Dezinformare
Misinformare

Phishing

Sursa

Domeniu
Setari de confidentialitate
Atasament

Dezactivare notificari

Verificare suplimentara a identitatii, pe langa parola.
Informatii care identifica sau pot identifica o persoana.

Informatie falsa sau inselatoare raspandita cu intentia
de a induce in eroare.

Informatie gresita distribuita fara intentia de a insela.

Tentativa de a obtine date prin mesaje sau pagini care
imita o sursa legitima.

Persoana, institutia sau documentul de la care provine
o informatie.

Partea principala a adresei unui site.

Optiuni care controleaza cine vede anumite informatii.
Fisier trimis impreuna cu un e-mail sau mesa;j.

Oprirea temporara a alertelor unei aplicatii.

Sugestie: participantii pot adauga termeni pe masura ce 1i intdlnesc. Glosarul

trebuie sa ramana disponibil si dupa incheierea cursului.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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24. Plan de lectie detaliat — Modulul 3

Tema: Cum verificam o informatie gasita online

Element Descriere

Durata 180 de minute, cu pauza

Grup 8-12 participanti, nivel mixt

Obiectiv Compararea critica a doua surse

Metode Demopstragle, cautare ghidata, lucru in perechi,

reflectie

Resurse Dispozitive, internet, fise cu surse fictive

Evaluare Observarea pasilor si justificarea deciziei
Desfasurare

15 min - discutie: unde cautam de obicei informatii?

20 min - formatorul modeleaza o cdutare si gandeste cu voce tare criteriile de
verificare.

35 min - participantii cauta o informatie practica pe o pagina oficiala.

10 min - pauza.

40 min - perechile compara doua texte despre aceeasi tema.

30 min - prezentarea constatarilor si discutarea limitelor cautarii.

20 min - autoevaluare si recapitulare a protocolului PAUZA.

Diferentiere

Pentru incepatori, formatorul ofera adrese sau cuvinte-cheie deja scrise. Pentru
participantii avansati, se introduce un rezultat ambiguu sau o pagina fara data. Toti
participantii trebuie sa explice cel putin un motiv pentru care o sursa este sau nu

suficienta.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991

32



=
gl Erasmus+ =

25. Plan de lectie detaliat — Modulul 7

Tema: Recunoasterea si prevenirea fraudelor

Element Descriere
Durata 180 de minute, cu pauza
R Identificarea indiciilor de frauda si alegerea unui
Obiectiv < . ’
raspuns sigur
Metode Analiza de caz, joc de rol, conversatie ghidata
Mesaje fictive tiparite, fisa de reactie, telefon
Resurse .
demonstrativ
Evaluare Participantii explica pasii de protectie
Desfasurare

15 min - discutie despre mesaje neasteptate, fara a cere relatari personale
sensibile.

25 min - prezentarea semnelor: graba, amenintare, recompensa, cerere de bani
sau coduri.

40 min - grupurile analizeaza exemple fictive si marcheaza semnele de risc.

10 min - pauza.

40 min - joc de rol cu apelantul care cere acces la dispozitiv.

30 min - construirea unei liste de pasi siguri si a unei liste de contacte oficiale.
20 min - recapitulare: fiecare participant formuleaza o regula de protectie.

Masuri de siguranta

Nu se simuleaza transferuri de bani si nu se folosesc mesaje frauduloase reale care
contin linkuri active. Formatorul nu solicita participantilor sa dezvaluie daca au
fost victime. Daca cineva relateaza o situatie in desfasurare, discutia se muta intr-

un cadru privat si se recomanda contactarea institutiei relevante.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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26. invatare prin mobilitate Erasmus+: transfer si adaptare

Scopul componentei de mobilitate

Mobilitatea Erasmus+ poate oferi ocazia de a observa metode de educatie a

adultilor, de a compara practici de incluziune digitala si de a adapta activitati la

contextul comunitatii locale. Transferul nu inseamna copierea mecanica a unui

model, ci selectarea metodelor potrivite si evaluarea rezultatelor.

Activitate de transfer

Descrieti o metoda observata in timpul mobilitatii: demonstratie, mentorat intre
participanti, exercitiu pe scenarii sau invatare in perechi.

Precizati pentru ce nevoie a seniorilor este utila.

Adaptati limbajul, exemplele, timpul si resursele la grupul local.

Testati activitatea cu un grup-pilot si colectati feedback.

Documentati ce a functionat si ce trebuie modificat.

Fisa de reflectie dupa mobilitate

Ce practica am observat si ce problema rezolva?

Ce elemente pot fi transferate in comunitatea mea?

Ce trebuie adaptat din motive lingvistice, culturale sau de accesibilitate?
Cum voi masura progresul participantilor?

Ce resurse si parteneriate sunt necesarepentrucontinuitate?

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
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27. Rolul formatorului si gestionarea grupului

Tnainte de curs

Verificati conexiunea, proiectorul si dispozitivele demonstrative.
Pregatiti fise cu font mare si capturi de ecran actualizate.
Testati linkurile si eliminati exemplele care ar putea expune date reale.

Intrebati participantii daci au nevoie de sprijin pentru accesibilitate.

n timpul cursului

Vorbiti clar si explicati un singur pas o data.
Demonstrati, apoi permiteti fiecaruia sa exerseze.

Nu luati dispozitivul din mana participantului fara acord.
Incurajati intrebarile si repetati fird a judeca.

Evitati sa folositi jargon sau sa presupuneti ca toti au aceeasi interfata.

Dupa curs

Notati obiectivele atinse si activitatile care necesita repetare.
Oferiti fise de recapitulare si recomandari de practica sigura.
Solicitati feedback anonim, daca este posibil.

Protejati si stergeti In mod adecvat datele colectate in evaluare.

Rolul formatorului este de facilitator al autonomiei. Scopul nu este ca participantii

sa depinda de ajutor permanent, ci sa dobandeasca metode pe care le pot repeta si

adapta.
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28. Recomandari de accesibilitate si design universal

Materiale tiparite si afisare

e Folositi font lizibil, de regula 14 puncte sau mai mare pentru fise.

e Asigurati contrast puternic intre text si fundal.

¢ Nu transmiteti informatia numai prin culoare; folositi si etichete.

e Pastrati instructiunile scurte, cu numerotare si spatiu pentru notite.

o Evitati paginile aglomerate si textul integral cu majuscule.

Demonstratii digitale

Mariti temporar ecranul proiectat pentru ca detaliile sa fie vizibile.
e Spuneti cu voce tare ce selectati si de ce.

e Aratati o singura operatiune inainte de a trece la urmatoarea.

e Lasati timp pentru intrebari si repetati pasii-cheie.

e Pregatiti alternative daca internetul nu functioneaza.

Participare echitabila

Oferiti optiunea de a lucra individual, in perechi sau cu sprijinul formatorului. Nu
presupuneti cd membrii familiei pot sau doresc si ajute. Incurajati sprijinul
reciproc fara a transforma participantii mai experimentati in asistenti permanenti.

Daca apar dificultati de vedere, auz, memorie sau motricitate, intrebati ce adaptare

ar fi utila. Nu diagnosticati si nu faceti comentarii despre capacitatile persoanei.
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29. Protectia datelor si etica activitatilor

Reguli pentru curs

Nu cereti parole, PIN-uri, coduri SMS sau date de card.

Folositi conturi demonstrative, capturi fictive si date inventate.

Nu publicati fotografii sau nume ale participantilor fara consimtdmant informat.
Colectati numai datele necesare pentru administrarea cursului.

Explicati cine are acces la fisele de evaluare si cat timp sunt pastrate.

Daca apare un incident

Opriti activitatea daca exista risc imediat pentru cont sau dispozitiv.

Nu distribuiti mai departe mesajul sau datele expuse.

Ajutati participantul sa contacteze serviciul relevant printr-un canal verificat.
Documentati incidentul doar in masura necesara si cu respectarea procedurilor
organizatiei.

Revizuiti activitatea pentru a preveni repetarea situatiei.

Etica exemplelor

Exemplele trebuie sa fie realiste, dar sa nu exploateze frica sau rusinea. Evitati

prezentarea seniorilor ca fiind in mod inerent vulnerabili ori incapabili. Accentul se

pune pe competente care se pot invata, pe conditiile de siguranta si pe dreptul

fiecaruia de a decide.
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30. Plan personal de invatare

La finalul cursului, fiecare participant alege doua sau trei obiective realiste pentru

urmatoarea luna. Obiectivele pot fi exersate acasa, intr-o biblioteca, Intr-un centru

comunitar sau cu o persoana de Incredere.

Fisa de completat

Intrebare Raspunsul meu

Ce stiu sa fac acum mai bine?

Ce vreau sa exersez?

Cand voi exersa?

Ce resursa sau persoana ma poate ajuta?

Cum voi sti ca am reusit?

Exemple de obiective
e Voi cauta programul unei institutii si voi verifica pagina oficiala.

e Voi exersa trimiterea unui e-mail fara sa includ date personale inutile.

e Voi verifica sursa unui mesaj inainte sa 1l distribui.

e Voi revizui setarile de confidentialitate ale unui cont.

e Voi cere sprijinul institutiei oficiale daca primesc un mesaj care solicita bani sau

coduri.

Incurajati obiectivele mici, observabile si potrivite nivelului individual. Progresul

poate insemna si sa recunosti ca o actiune este riscanta si sa alegi sa nu o faci.
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31. Chestionar de recapitulare

Alegeti raspunsul cel mai sigur. Discutarea explicatiilor este mai importanta decat scorul.

Primesti un mesaj urgent care cere parola.
A) O trimiti.
B) Nu o trimiti si verifici printr-un canal oficial.

C) 1l redirectionezi tuturor.

Un titlu este foarte alarmist, dar nu are sursa.
A) 11 distribui.
B) Verifici In alte surse credibile.

C) Il crezi daca are multe comentarii.

Un apelant necunoscut cere instalarea unei aplicatii pentru a-ti repara telefonul. A) Urmezi
instructiunile.
B) Intrerupi si verifici independent.

C) 1i oferi codul primit.

Vrei sa publici fotografia unui prieten.
A) O publici automat.
B) 1i ceri acordul si verifici audienta.

C) Adaugi adresa lui.

Cum verifici o informatie despre o institutie?
A) Doar dupa sigla.
B) Cauti site-ul oficial si compari informatia.

C) Dupa numarul de distribuiri.

Cheie de raspuns
1-B; 2-B; 3-B; 4-B; 5-B. Pentru fiecare raspuns, participantul explica motivul si

formuleaza un pas practic de protectie.
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32. Fisa pentru formator: jurnalul sesiunii

Completati dupa fiecare intalnire. Jurnalul sprijinda imbunatatirea programului si
documentarea activitatilor.

Camp Note

Data si modulul

Obiective urmarite

Activitati realizate

Ce a functionat bine?

Ce a fost dificil?

Adaptari necesare

Pasi pentru intalnirea urmatoare

Notele trebuie sa fie descriptive si relevante pentru procesul de invatare.

Evitati inregistrarea unor detalii personale care nu sunt necesare pentru
imbunatatirea cursului.
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33. Fisa pentru participanti: lista mea de verificare

Pastreaza aceasta lista langa dispozitiv. Nu este nevoie sa memorezi totul din

prima; o poti consulta ori de cate ori ai nevoie.

Tnainte sa cred o informatie

e Ma opresc si citesc mesajul integral.

e Verific cine a publicat si cand.

e (Caut o confirmare dintr-o sursa credibila.

e Nu distribui daca nu pot verifica.

Tnainte sa introduc date

e Verific daca am accesat site-ul corect.

e Nu transmit parola sau codul de autentificare altcuiva.

e Nuurmez instructiuni urgente de la apelanti necunoscuti.

e Contactez institutia prin date obtinute independent.

Tnainte sa public

e Ma gandesc cine va vedea postarea.

e Cer acordul persoanelor fotografiate.
e Verific informatia si sursa.

e Elimin datele personale care nu sunt necesare.

Regula de retinut: daca ceva pare urgent, prea bun ca sa fie adevarat sau cere

secrete, opreste-te si verifica.
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34. Mini-ghid: ce fac daca am apasat pe un link suspect?

Nu toate linkurile duc la frauda, dar un link neasteptat care cere date sau instalarea

unei aplicatii trebuie tratat cu prudenta.

Daca ai deschis linkul, dar nu ai introdus date

e Inchide pagina daci pare suspecti.

e Nu descarca fisiere si nu instala aplicatii cerute de pagina.
e Actualizeaza dispozitivul si aplicatiile cand este posibil.

e Daca ai dubii, cere ajutor unei persoane de incredere sau unui specialist.

Daca ai introdus o parola sau date financiare

e Schimba parola compromisa de pe un dispozitiv de incredere si schimb-o si pe
alte conturi unde a fost reutilizata.

e (ontacteaza banca imediat daca ai introdus date de card sau ai autorizat o
tranzactie.

e Activeaza protectiile disponibile si verifica activitatea contului.

e Raporteaza incidentul prin canalele oficiale relevante.

Daca ai instalat o aplicatie la cererea unui necunoscut
Nu continua conversatia si nu oferi acces suplimentar. Cere ajutor tehnic de
incredere pentru verificarea dispozitivului si schimbarea parolelor, daca este

necesar. Daca exista risc financiar imediat, contacteaza banca.

Acest ghid este orientativ; pasii exacti depind de dispozitiv, serviciu si tipul datelor

expuse.
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35. Mini-ghid: verificarea imaginilor si a videoclipurilor

De ce poate induce in eroare o imagine?
O fotografie poate fi autentica, dar prezentata cu o data, un loc sau o descriere
gresita. O imagine poate fi decupata, editata sau reutilizata pentru a sustine o

afirmatie care nu are legatura cu ea.

Pasi practici
Citeste descrierea si identifica afirmatia exacta pe care imaginea ar trebui sa o
demonstreze.
Cauta cine a publicat imaginea si daca exista o data sau un loc verificabil.
Compara imaginea cu relatari ale unor surse credibile si independente.
Nu trage concluzii doar din reactiile sau comentariile de sub postare.

Daca nu poti verifica, nu o distribui ca dovada.

Exercitiu
Formatorul prezinta o imagine generica de vreme severa, fara date identificabile,
insotita de doua descrieri diferite. Participantii noteaza ce informatii pot deduce cu

adevarat si ce informatii nu pot confirma.

Concluzie: imaginea este un indiciu, nu o dovada completa. Contextul si sursa

conteaza.

Media literacy - support de curs realizat in cadrul Proiectului Erasmus+ ACREDITARE, ANUL1
Agreement Number: 2025-1-R001-KA121-ADU-000322991

43



=
gl Erasmus+ =

b [

36. Mini-ghid: cumparaturi si plati online

Tnainte de cumparare

Verifica identitatea si datele de contact ale comerciantului.

Citeste descrierea, costul total, transportul si conditiile de retur.

Compara oferta cu alte surse; pretul extrem de mic poate fi un semnal de risc.
Foloseste metode de plata si dispozitive de Incredere.

Nu transmite datele cardului prin mesaje sau apeluri neasteptate.

Tnainte de plata

Confirma suma si destinatarul.
Nu comunica PIN-ul sau codurile de autentificare unei alte persoane.
Nu instala aplicatii de control la distanta la cererea unui vanzator necunoscut.

Pastreaza confirmarile si documentele tranzactiei.

Exercitiu

Comparati doua anunturi fictive. Unul ofera date clare despre vanzator, cost si

retur; celalalt promite un pret incredibil si cere plata imediata Intr-un cont

personal. Identificati diferentele si explicati ce informatii ati verifica inainte de a

decide.

Formatorul nu recomanda comercianti anume si nu colecteaza date financiare in

cadrul activitatii.
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37. Resurse si surse de informare

Pentru utilizarea practica a suportului, formatorul trebuie sa verifice periodic

actualitatea linkurilor, denumirilor institutiilor si recomandarilor. In mediul

digital, interfetele si procedurile se pot schimba.

Surse institutionale recomandate

e Comisia Europeana - inifiative si resurse privind competentele digitale si
educatia media: https://commission.europa.eu/

e (Comisia Europeana - Erasmus+: https://erasmus-plus.ec.europa.eu/

e Europass - competente si invatare: https://europa.eu/europass/

e European Digital Competence Framework (DigComp), Joint Research Centre /
Comisia Europeana - reper pentru organizarea competentelor digitale.

e European Commission, Guidelines for teachers and educators on tackling
disinformation and promoting digital literacy through education and training -
resursa pentru educatie media.

e Directoratul National de Securitate Cibernetica (DNSC), Romania - alerte si
recomandari de securitate cibernetica: https://dnsc.ro/

e Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii
(ANCOM): https://www.ancom.ro/

e Autoritatea  Nationala  pentru  Protectia  Consumatorilor = (ANPC):
https://anpc.ro/

e Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter

Personal (ANSPDCP): https://www.dataprotection.ro/
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38. Recomandari pentru implementare si imbunatatire

Tnainte de prima editie

e Realizati o analiza a nevoilor grupului si adaptati exemplele la comunitate.
e Verificati daca spatiul este accesibil si daca participantii pot vedea ecranul.
e Stabiliti procedura pentru protectia datelor si gestionarea incidentelor.

e Pregatiti materiale alternative pentru situatiile fara internet.

Dupa prima editie

e Analizati fisele de evaluare si feedbackul participantilor.

¢ Identificati activitatile care au avut nevoie de mai mult timp.

e Revizuiti exemplele care nu mai reflecta aplicatiile actuale.

e Solicitati feedback de la un alt formator sau partener comunitar.

¢ Documentati modificarile pentru editia urmatoare.

Indicatori de impact

e Procentul participantilor care isi imbunatatesc autoevaluarea.

e Numarul participantilor care pot verifica o sursa fara ajutor.

e (Capacitatea de a identifica semnele unei fraude 1n scenarii fictive.
e Nivelul de incredere declarat in folosirea serviciilor digitale.

e Feedbackul privind accesibilitatea si relevanta activitatilor.

Nu folositi numarul de conturi create sau aplicatii instalate ca unic indicator de
succes. Un rezultat important este si capacitatea participantului de a refuza o

actiune riscanta.
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39. Anexa — formular de feedback al participantului

Te rugam sa raspunzi sincer. Feedbackul ne ajuta sa imbunatatim cursul. Poti

completa formularul anonim.

Bifeaza varianta potrivita

Afirmatie Deloc Putin in mare misura Foarte mult

Instructiunile au

O O O
fost clare.

Am avut sufficient
timp pentru O m| m| O
exercitii.

M-am simtit
respectat(a) si O O o o
incurajat(a).

Exemplele au fost
utile in viata de zi O O O O
cu zi.

Ma simt mai
pregatit(a) sa
verific informatii
online.

Stiu mai bine cum
sa ma protejez de O O O O
fraude.

Intrebiri deschise

Cel mai util lucru pe care I-am invatat:

Un lucru care ar putea fi imbunatatit:

Un subiect pe care as vrea sa il exersez In continuare:

Multumim pentru participare si pentru contributia la imbunatatirea cursului.
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40. incheiere si angajament personal

Ce luam cu noi
Competentele digitale se dezvolta prin practica, intrebari si repetare. Nu este
necesar sa cunoastem toate aplicatiile, ci sa stim cum sa invatam, cum sa verificam

si cand sa cerem ajutor.

Cele cinci reguli de retinut
Opreste-te inainte sa reactionezi la un mesaj urgent.
Verificasursa, data si confirmarea independenta.
Nu divulga parole, coduri de autentificare sau date financiare.
Cere acordul nainte sa publici imagini sau informatii despre alte persoane.

Daca ai Indoieli, nu distribui si verifica printr-un canal oficial.

Angajamentul meu

In urmatoarele 30 de zile voi exersa urmatoarea competenta digitala:

Voi cere ajutor de la / voi folosi urmatoarea resursa:

Data: Semnatura (optional):

Va multumim pentru participare! Invatarea digitala este un proces continuu, iar

fiecare pas facut in siguranta conteaza.
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